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) Aktualisierung eines Mobilfunkgerates 

) Die Erftndung betrtfft ain Verfahren zum Erneuern von 
Programmteiien in einem Mobilfunkger§t (MF), bei dam ain 
Personalcomputer (PC) mit einem AktuaHsierunflsprogramm 
von einer Boot-Diskette (BD) geladen und mlt dem Mobil - 
funkger&t (MF) verbunden wird. Obar eine Verbindung zu 
einer Zentrale (ZT) warden die Boot-Diskette (BD) und das 
Aktualisterungsprogramm auf Origlnalltat Obarpruft und be) 
einem positiven Ergebnis wird das Aktuallsierungsprogramm 
mit den neuen Programmteiien Qbertragen. 
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Die Erfuidung betrifft ein Verfahren zum Eraeuem 
von Prograinrnteflen to etoem Mobilfunkgerat 

Zwischen den Teflnehmern eines Mobdfunknetzes 
bzw. Mobilfunksystems kSnnen digitate Daten ausge- 
tauscht werden. Das Mobilfunksystem kann gemSfi dem 
GSM-Standard (FunkObertragungssystem gem&B den 
Empfehlungen des CEPT-Unteraiisschusa* Group 
IS I Mobile Oder Global System forMobfle ! Comm- 
unicadon, GSM) oder gemaB dem DECT-Standarf (Di- 
git^ European Cordless Telecommunication, DECT) 

a ^e b i^sgeS!scbten digitalen Daten kSnnen digitali- 
sierte Sprachsignale, Daten zur Fax-Kommumkatton 
Ser ganz allgemein Daten fur stationare oder mobile 
Datenverarbeitungssysteme. wie Personal Computer 

^Die^SgSgkeit des Mobufunkgerat« M- 
durch die verwendete Hardware und durch die ernge- 20 
spielte Software weitgehend vorgegeben. DurchVer- 
besserungen und Weiterentwicklungen in der Software 
kann die Leistungsfahigkeit von neuen Mobilfunkgera- 
ten eesteigert werden. Durch Einspielen bzw. Kopieren 
di«!rneuenSoftwaremalteMobilfun^ 25 
deren Leistungsfahigkeit veroessert werden .Diese ^ 
tuaUsierung der Software im Mobufunkgerat kann bei 

tausch oder Anderung von Software m G^aten be- 30 
kannt Hierbei wild eine bereits vorhandene Kuten- 
schnittsteDe und eine Nachbildung emer Karte 1 verwen- 
det Die Karte ist mit einem Datenverarbeitungsgerat 
verbunden und besimemen Speicher. 

Im eingeftthrten Zustand wird aus erner spe^Uen * 
Software erkannt daB ein ^*?J?«™£±1 
rune der Software vorgenommen werden sou. Die neue 
Software wird implementiert und tntt in Funknon. 

Es ist in Zukunft denkbar, die Aktuahsierung der Soft- 
ware standardmaBig von einem Personalcomputer aus 40 
dSuftthren. Damit kann jeder mit emem Pereond- 
SnipuTer sein Mobufunkgerat dureh em entsprechen- 
Aktuausierungsprogramm auf den neuesten Stand 
derSoSare bringen. GegenOber der Aktuahsierung 
bei einem HandJeTbedeutet dies eine Kostenreduzie- 45 

""fib ungeschfltztes Aktualisienmgsprogramm kam 
unautorisiert und vom Anwender unbemerkt abgeto- 
St sein. Diese Anderung kann be^lsweised^ 
Obertragungsfehler beim Kopieren des 
^nHSprogr^nmes auf die Diskette geschehen sein. 
ES SSn einer falschen oder ziimmdest tedwei- 
sefelschen Software in das Mobilfunkgerat kann dieses 
imschlimmsten Fall zerstort werden. . 
D^ErfodungUegtdieAufgabezugrunde,einsiche- 55 

res Verfahren zur Aktuahsierung der Software in einem 
M Se»g?bfw1rS b e^dungsgemaB durch die im 

^ffi^nw^^^ - 
ZeichnuS dargestellten Ausfuhrungsbecpieles be- 

SCh j?Sr I einzigen Figur ist ein Mobufunkgerat MFdar- 
MsteBt welches drahdos Ober ein nicht naher darge- 
B£ MSSbS mit einer Zentrale ZT in Verbin- 
dung" eh? D^Mobufunkgerat MF ist QbereineVer- 
bmdungsleitung VL an einem Personalcomputer PC an- 
gSchaftet An Stelle der KabeWerbindung ,st bezels- 



weise auch eine Infrarot-Datenverbmdung vom Perso- 
nalcomputer PC zum Mobufunkgerat MF m6ghch. Der 
Personalcomputer PC weist ein Diskettenlaufwerk DL 

aU Bei der erfmdungungsgemaBen Aktuahsierung des 
Mobilfunkgerates MF werden nachemander folgende 
Verfahrensschritte ausgefOhrt: 
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1 Das Aktualisierungsprogramm fttr das Mobil- 
funkgerit MF wird Ober eine sogenaunte Boot-Dis- 
kette BD in den Personalcomputer PC geladen. Die 
Boot-Diskette BD steuert die Speicherkonfigura- 
tion des Personalcomputers PC in einen defimerten 
Ausgangszustand. Auf diese Weise 1st sicnerge- 
stelft, daB keine Viren im Speicher des Personal- 
computers PC vorhanden and, die das Aktualisie- 
rungsprogramm beeinflussen k6nnen. 
2. Das jetzt im Personalcomputers PC abgespei- 
cherte Aktualisierungsprogramm und die Boot- 
Diskette BD werden auf Originatitat untersueht 
Hierbei soil festgesteUt werden, ob das dem An- 
wender zur Verfttgung stehende Aktuahaenings- 
nrogramm in irgendeiner Art und Weise verandert 
worden ist Hierzu wird, beispiekweise mjtuertvom 
Aktualisierungsprogramm selbst, Ober das MoM- 
funkgerat MF eine Verbindung zur Zentrale ZT 
hergestellt In dieser Zentrale ZT, die beispielswei- 
se vom HersteUer des Mobilfunkgerates MF ge- 
pflegt wird, ist eine idendsche Version des Onginal- 
Aktuahsierungsprogrammes hinterlegt Es wira 
mmeiT Vergleich dieser beiden Mtuahsierungs- 
nrogramme, auf dem Personalcomputer PC und in 
der Zentrale ZT, durchgefuhrt Hierzu werden bei- 
spielsweise Vergjeiche von Checksummen zwi- 
schen zufallig ausgewahlten Adressen bzw. Sektor- 
en im Speicher des Personalcomputers PC und 
ebenso zufallig ausgewahlten Spuren aufder Dis- 
kette BD und dem jeweils zugeh6ngen Original in 
der Zentrale ZT durchgefuhrt Anderungen des Ak- 
tuaUsierungsprogrammes am Persomdcomputer 
PC bzw. auf der Diskette BD werden dadurch nut 
sehrhoherSicherheit erkannt 
3. Bei einem posidven Vergleichsergebms, <Lh, 
wenn das Aktualisierungsprogramm ^Personal- 
computers PC identisch ist mit dem Aktuaksie- 
runBprogramm in der Zentrale ZT, wird der 
SchreLchutz im Mobilfunkgerat MF auf gehoben. 
Hierzu ubertragt die Zentrale CT em Kennwort an 
das Mobufunkgerat MF. Im Mobufunkgerat MF 1st 
ebenfalls ein Kennwort gespeichert, und bei 
Gleichheit dieser beiden Kennworte wird der 
Schreibschutz im Mobufunkgerat MF aufgehoben. 
Dieses Kennwort ist vorzugsweise abhlngig von 
der IMEI (International Mobile Eqmpment Identi- 
tv\ d h. von der Geratenummer des Mobilfunkge- 
rates MF. Das Kennwort sollte auch von der im 
Mobufunkgerat MF gespeicherten Softwarever- 

f Na^S uSien des Schreibschut.es im Mo- 
bufunkgerat MF wird das Ak^erungspro- 
gramuTvom Personalcomputers PC in das MobO- 
ftinkgerat MF Qbertragea Das Aktualmerungspro- 
Zn kann dabei Programmtede. Oder auch die 
lesamte Software im Mobilfunkgerat MF betref- 

Jwenn der Obertragungsvorgang vom Personal- 
computers PC zum Mobilfunkgerat MF unterbro- 
chen wird, so bleibt das Mobilfunkgerat MF boot- 
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f ahig, d h. die Speicher sind konfigurierbar. da ein 
Schreibschutz nicht gesetzt wurde. Durch einen 
Neustart des Aktualisierungsprogrammes kann 
dieses bei einer fehlgeschlagenen Ubertragung ,er- 
neut zum Mobilfunkgerat MF Qbertragen werden. 5 
Eine Manipulation des Aktualisierungsprogram- 
mes, die sich erst bei einer mehrmaligen Ubertra- 
gung auswirken wOrde, ist durch den Vergleich des 
Aktualisierungsprogrammes mit der Kopie des 
Original-Aktualisierungsprogrammes in der Zen- 10 
traleZTausgeschlossea 

6. Nach der vollstandigen Obertragung des Aktua- 
lisierungsprogrammes zum Mobilfunkgerat MF 
wird in diesem der Schreibschutz wieder gesetzt 

15 

Ein Aktualisierungsprogramm, das vor seiner Ober- 
tragung zum Mobilfunkgerat MF auf Veranderungen 
aberpruf t wird, schlieBt eine Manipulation bzw. Veran- 
derung des Aktualisierungsprogrammes und damit des 
Aktualisierungsvorgangesaus- . 20 

Die Boot-Diskette BD mit dem Aktualisierungspro- 
gramm kann direkt an die Kunden bzw. an die Besitzer 
der Mobilf unkgerate MF verschickt werden. Es 1st aucn 
denkbar, das Aktualisierungsprogramm nber einen 
NetzanschluB, oder durch einen Datentransfer Ober das 25 
Mobilfunkgerat MF in den Personalcomputer PC zu 
laden oder auf der Boot-Diskette BD zu speichern. 

Patentanspruch 

30 

Verfahren zum Erneuern von Programmteilen in 
einem Mobilfunkgerat (MF), bei dem nacheuiander 
folgende Verf ahrensschritte ausgefiihrt werden: 

- ein Personalcomputers (PC) wird durch ei- 
ne Boot-Diskette (BD) und ein Aktualisie- 35 
rungsprogramm in einen definierten Aus- 
gangszustand mit einer vorgegebenen Spei- 
cherkonfiguration gebracht und mit dem Mo- 
bilfunkgerat (MF) verbunden, 

_ vom Personalcomputer (PC) aus wird aber 40 
das Mobilfunkgerat (MF) eine Verbindung zu 
einer Zentrale (ZT) hergestellt und die Boot- 
Diskette (BD) und das Aktualisierungspro- 
gramm auf Originalitat Qberprflft, 

— bei einem positiven Ergebnis wird em 45 
Kennwort an das Mobilfunkgerat (MF) Qber- 
tragen und mit einem dort gespeicherten 
Kennwort verglichen, 

- bei einem positiven Ergebnis wird der 
Schreibschutz zur zumindest teilweisen Neu- 50 
beschreibung eines Programmspeichers rai 
Mobilfunkgerat (MF) geldscht, und 

— das Aktualisierungsprogramm mit den neu- 
en Programmteilen wird vom Personalcompu- 
ter PC zum Mobilfunkgerat (MF) abertragen. 55 

Hierzu 1 Seite(n) Zeichnungen 
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